
2018 年 1 月 Chinese Journal of Network and Information Security January 2018 

2018011-1 

第 4 卷第 1 期 网络与信息安全学报 Vol.4  No.1   

基于机器学习的 Web 用户行为认证 
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摘  要：针对 Web 用户信息的安全问题，结合机器学习的方法，对用户行为进行分析和认证。首先通过主成

分分析法对原始数据集做降维处理，然后利用 SVM 算法，让计算机对历史用户行为证据进行学习，得到一

个判别用户身份的模型。实际应用和理论分析表明，该模型在用户行为认证判别上，可以更准确和高效地分

类出危险用户和可信用户，为诸如电子商务、网络金融等关键网络应用用户行为的高性能分析奠定坚实的理

论和实践基础。 
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Behavior authentication of Web users based on machine learning 

WU Zenan1, TIAN Liqin1,2, WANG Zhigang2 
1. School of Computer Science and Technology, North China Institute of Science and Technology, Beijing 101601, China 

2. School of Computer Science and Technology, Qinghai Normal University, Xining 810008, China 

Abstract: According to the security problem of Web user information, the user behavior was analyzed and authenti-

cated by the method of machine learning. First of all, through the principal component analysis to reduce the dimen-

sion of the original data set, then use the SVM algorithm to allow the computer to learn the history of user behavior 

evidence, to get a model to identify the user's identity. The practical application and theoretical analysis show that 

the model in user behavior identification authentication, can be more accurate and efficient classification of danger-

ous users and trusted users, analysis lay a solid theoretical and practical basis for the high performance user behavior 

such as electronic commerce, network finance and other key of Internet applications. 
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1  引言 

近年来，互联网技术得到了迅猛发展，社会

各行业以及人们的生活越来越离不开互联网。人

们在享用互联网技术带来便利的同时，也感受到

互联网所面临的诸多挑战和问题。互联网的开放
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性、动态性和共享性，使不法分子利用互联网危

害社会，损害人们的利益。如何有效地保护用户

信息、抵御黑客攻击以及预防电信诈骗已经成为

当今社会关注的重点。 
文献[1]中首次提出了可信网络的概念，主要

阐述了对行为状况的监控、行为的分析与评估、

异常行为的监管要求；但只是宏观上研究了用户

行为可信的总体架构和信任评估机制等，并没有

对此提出具体的研究方法。在用户行为的认证方

面，文献[2]提出了云计算环境下的用户行为认证

模型，该模型结合随机 Petri 网进行数学建模，缺

点是对用户行为认证集分析得不够全面。文献[3]
提出了权重均衡优化的 Web 用户行为的信任评

估，通过将主观权重与客观权重相结合，得出集

成权重，该方法有效地权衡了主客观对用户行为

分析带来的影响。缺点是该评估方法没有对用户

行为的历史证据集做降维操作，不利于对用户行

为进行分析和认证，结果准确率较低。文献[4~8]
建立了动态评估的用户行为模型，且通过分析大

量用户行为证据来甄别系统中行为异常的用户，

但是整体模型架构复杂度较高，且不易通过编程

完成；同时，当用户行为证据的数量偏大时，整

个模型的运算速度很慢，这会影响到用户行为评

估的实时性，因此该类模型的运算性能不高，导

致推广价值不高。 
本文借鉴了上述相关研究成果，提出了基于

主成分分析法和支持向量机（SVM, support vector 
machine）相结合的最优化机器学习模型。以笔者

开发的用户行为信任评估平台系统所获取的真实

数据为例，对 PCA-SVM 方法进行用户动态行为

认证建模过程进行实验分析。通过多次实验计算

和分析说明，相对于其他的用户行为认证方法，

PCA-SVM有更高的评估检测准确率和分类效率。 

2  用户行为证据 

2.1  用户行为证据的获得 
用户行为证据通常是指用户进行一系列操作

的具体表现形式，如何获取有效的证据是进行用

户行为认证的前提。针对如何获得大量、可靠的

用户行为数据，文献[9]给出了常用的几种方法。 
1) PC 机上的入侵检测系统，如 Sguil 和

Tcpdump，可以用于网络安全分析，搜集实时的

事件活动，获得用户访问次数等。 
2) 利用网络流量分析工具，如 Bandwidthd，

可以获取网关的各种协议，查看数据分组的传送

速率。 
3) 通过 Web 日志分析用户行为。 
4) 基于 Ajax 的单击流捕获工具，可以获得

用户动作信息，如用户对鼠标的一系列操作以及

对网页的某些操作。 
本文为了更好地验证用户行为认证模型的准

确率，文中实验所用的数据来源于笔者开发的一个

电子商务网站，该系统基于 JavaScript 和 form 表单

提交，从用户登录直到退出，所有的一系列动作会

被获取并提交到后台进行处理，然后存入数据库。 
2.2  用户行为证据的规范化 

由于所获得的用户行为证据的单位大多各不

相同，如用户输入密码错误总次数、用户使用操

作系统的历史出现率。因此，在进行建模前需要

对搜集到的用户历史行为证据做进一步的处理，

以便将所获得的用户行为数据转化到[0,1]范围

内。本文采用了无量纲化的方法。文中用到的 17 种

用户行为的证据类型可分为：数值型、百分比类

型和布尔类型。 
1) 由于百分比类型和布尔类型的数据本身

就在[0,1]范围内，因此可利用式(1)进行处理。 

 
,

1 ,
ij ij

ij
ij ij

a a

a a

⎧⎪= ⎨
−⎪⎩

当 为安全型证据

当 为非安全型证据
δ  (1) 

其中， ija 表示用户第 j 次行为的第 i 项行为证据

在规范化处理之前的数值， ijδ 表示规范化处理后

的数值。安全型证据表示某个用户对系统进行访

问时的操作是否规范，是否跟以往的行为一致。

例如，用户使用计算机操作系统的出现率，该数值

越大越好，表示用户符合日常的行为习惯；非安全

型证据表示用户不按照以往的行为习惯进行操作

或者非法操作，如用户购物总值超过系统设定的阈

值，则为 1，未超过为 0，该值越小越好。这样，

式(1)可以很好地处理 2 种不同证据类型的差别。 
2) 整数类型的用户行为证据包括用户输入

退格数、输入用户名或者密码错误的总次数、购

物下载图书量等，针对这类证据集，使用式(2)进
行规范化处理。 

2018011-2 



第 1 期 毋泽南等：基于机器学习的 Web 用户行为认证 ·47· 

 

 

min

max min

max

max min

,

,

ij ij
ij

ij ij
ij

ij ij
ij

ij ij

a a
a

a a

a a
a

a a

δ

−⎧
⎪ −⎪= ⎨ −⎪
⎪ −⎩

当 为安全型证据

当 为非安全型证据

 (2) 

同样， ijδ 和 ija 与之前的表述一致， minija 和 maxija 分

别表示该类型用户行为证据集中的最小值和最大值。 
3) 原始数据无量纲化的过程。以“用户输入

密码的错误次数”为例，最近一次的行为证据中，

得到“用户输入密码的错误次数”为 2，用户行

为证据中，该证据的最大值为 3，最小值为 0，该

证据值为非安全型证据，根据式(2)，可以很容易

计算出该证据的无量纲化值为 0.333；依次类推，

可以得出其他证据的无量纲化值。 

3  PCA-SVM 用户行为信任评估 

3.1  PCA 对用户行为证据进行降维 
用户行为证据具有较高的维数，本文选取了

17 种，为了提高用户行为信任评估的准确率和效

率，本文采用 PCA 对用户行为最初的样本数据

做降维处理，提取与分析结果相关的重要特性。

PCA基本原理是首先对原始数据维属性矩阵进行

处理，并在空间中进行坐标旋转。通过 PAC 可以

使原始样本在不改变数据结构情况下，得到用户

行为数据的主成分线性组合，且两两独立相关，

这样就可以更好地将原始数据中的有效成分保留

下来。下面介绍 PCA 在用户行为证据集中应用的

主要步骤。 
设 17N = 为用户行为证据集的维数，M 为机

器学习训练集的样本总量。 
1) 将原始数据按列组成N 行M 列的矩阵X 。 
2) 将 X 的每一行（代表用户行为证据中某一

属性字段）进行零均值化。 

3) 求协方差矩阵 ( )( )T1
ij i ij iX u X u

M
= − −C ；

其中， ijX 为用户行为证据集中的某一个具体元

素； 1,2, ,i N= ， 1,2, ,j M= ， iu 为样本某一

行为证据特性的均值。 
4) 求出协方差矩阵的特征向量和特征值。 
5) 协方差矩阵对角化；即使对角化后的矩

阵除对角线外，其他元素均为 0，而且对角线上

的元素按大小从上到下排列；取前 k 行组成矩

阵 P。 

6) =Y PX 即为降维得到的 k 维数据。 
本文选取了 17 种用户行为证据集，通过上述

计算，最终确定了 6 种主成分。 
3.2  支持向量机 

支持向量机是一种监督式学习的分类算法，

是 Vapnik[10]于 1995 年首先提出的，多用于统计

分类以及回归分析，其优势在于解决小样本、高

维模式识别以及非线性的分类。同时，它能够很

好地应用推广到函数拟合等其他的机器学习中。

综合以上这些优点，本文选用支持向量机对用户

在互联网环境中的行为进行研究。 
对于线性分类问题，设训练集为 ,{ }i ix y ， ix 为

用户行为证据样本点； iy 是第 i 个样本的标签， iy
取+1 或−1，当 1iy = 时，表示正常用户；当 1iy = −

时，表示非法用户；其中 1,2, ,i n= ，那么区别

两类用户的最优超平面为 
 ( )f x x b=< > +w  

其中，w表示法向量，b 为截距；另外，w 的数

学 语 言 表 示 为 样 本 的 某 种 组 合 ， 即 为

1

n

i i i
i

a y xω
=

= ( )∑ ，其中 ia 是拉格朗日乘子。 

如图 1 所示，从直观上希望正常（可信）用

户和非法（不可信）用户分得越开越好，即图 1
中 ( )G x 和 ( )H x 与 ( )F x 之间的几何间隔越大越

好。这是因为距离分类直线（超平面）越近的样

本（可疑用户），分类的置信度越低（实际上几何

间隔代表了分类器的误差上界）。SVM 的优化目

标，就是最大化最接近分类超平面的点到分类超

平面的距离，即将正常用户和非法用户最大限度

地分离开。 

 
图 1  SVM 线性分类 

图 1 描述的是线性可分的情况，可大部分时

候，待处理的数据并不完全是线性可分的，如
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本文用到的用户行为证据集。这个时候很难找

到一个合适的分类超平面，将危险用户和可信

用户完全分离开。对于这种情况，支持向量机

提供了一个核函数 ( , )K x y 来处理这个问题，该

方法可以将数据映射到高维空间，这样就解决

了线性不可分的问题。原始函数 ( )f x 就转变为

1

( ) ( , )
n

i i i
i

f x a y K x x b
=

′ ′ ′= +∑ 。 

该方法的关键在于如何选取合适的核函数，

一般应用的核函数主要有以下 4 种。 
1) 线性核函数： ( , )K x y xy= 。 
2) 多项式核函数： ( , ) ( 1)K x y xy d= + 。 

3) 径向基函数：

2
1 2( , ) exp
2

x x
K x y

σ 2

⎛ ⎞−
⎜ ⎟= −
⎜ ⎟
⎝ ⎠

。 

4) Sigmoid 核： [ ]1 2( , ) tanh ( , )K x y c x y c= + 。 

综上所述，SVM 分类的最终目标就是找到一

个最优分类超平面，且这个超平面使 2 个类别之

间的间隔最大。要使这个间隔最大，即求解式(3)
所示问题。 

 
1

1min
2

n

i
i

C
=

+ ∑w ξ  (3) 

 s.t. ( ) 1 ; 1,2, , , 0i i i iy x b i n+ − =w ≥ ≥ξ ξ  

其中，C 表示惩罚因子，它表示对离群点的重视

程度，C 越大表示越重视这些离群点；ξ 表示松

弛变量，表示对应点到离群点的距离。在特征数

目非常大的情况下，可以将此二次规划问题转化

为其对偶问题，通常根据拉格朗日对偶理论，求

解其对偶问题式。在线性可分的情况下，其对偶

问题表示为 

 T

1 1

1max
2

n n

i i j i j i j
i i

y y x xα α α
= =

−∑ ∑  (4) 

 s.t. 
1

0,0 , 1,2, ,
n

i i i
i

y C i n
=

= =∑ ≤ ≤α α  

对于非线性可分的情况，只要令 i jx x =  

( , )i jK x x 即可。另外， iα 为式(3)和式(4)中每个样

本对应的 Lagrange 乘子。因此，可看出这是一个

不等式约束条件下的二次函数求解最优问题，存

在唯一解，且解中将只有很小一部分不为零，符

合该条件下所对应的样本即为支持向量。通过对

式(3)和式(4)进行求解，就可以得到最优分类函

数，如式(5)所示。 
 ( ) sgn( )x wx bϕ = +  (5) 

本文采用 RBF 作为支持向量机的核函数，所

以最终的决策函数为 
2

1

( ) sgn exp
2

n
i

i i
i

x x
x y bϕ α

σ 2
=

⎛ ⎞⎛ ⎞−
⎜ ⎟′ ⎜ ⎟= − +

⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∑  (6) 

总体来说，对于线性不可分的情况，支持向

量机通过选取比较合适的核函数，将输入样本空

间映射到高维空间，这样就可以在高维特征空间

中构造出用于分类的最优超平面。因此，SVM 不

仅可以在平面上对数据进行分类，而且可以对

本身不好分的非线性数据进行分类。如图 2 所

示，样本数据在二维空间平面上无法进行有效

划分，通过 SVM 的核函数，映射到三维空间中

进行分类。 

 
图 2  SVM 非线性分类 

3.3  SVM 分类的模型选择 
关于 SVM 分类模型的选择，目前还没有太

多的经验与实力可供参考，因此只能通过大量实

验分析及确定。 
3.3.1  数据格式转换 

本文使用的实验工具是 LIBSVM 包。它是由

林智仁博士等[11]开发的一款开源软件，是目前最

流行而且分类效果较好的一款软件，并因其操作

简单、效率高、简单实用等特点而被广泛使用。

数据来源于开发的一个网上购书系统平台。此

外，LIBSVM 对数据格式有统一要求，因此在

实验前，需要将原始数据转化成 LIBSVM 要求

的数据格式，使最终数据的每一行对应一组用

户行为证据特性，每一个向量对应用户行为证

据值，用户行为的分类标识（−1 或 1）位于每

行最前面，接着是数据对，形如 :key value 。本

文使用宏命令 FormatDataLibsvm.xls 将数据转成

LIBSVM 格式。 
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3.3.2  RBF 核函数参数的确定 
由于核参数σ 和惩罚参数C 的选取，会直接

影响模型的稳定性和泛化能力的强弱，为防止过

拟合等情况，通过交叉验证法和网格法寻求核

参数和惩罚因子的最优值 *C 和σ ∗ 。使用 *C 和

σ ∗对样本数据进行训练，同时对训练好的模型

进行检验。 

4  用户行为认证架构 

目前，在认证用户行为时，大部分情况下

都是使用用户最近一次的用户行为所产生的数

据进行评价，这种方法所得出的结果是不合理、

不可靠的，因为用户每次的行为是习惯的一种

具体表现，而习惯又是一个人长久养成的生活

方式，如果用户的行为出现异常，那么该异常

应该体现在需评估用户行为与习惯用户行为的

差异上，因此需要综合历史用户行为和需评估

用户行为。 
使用支持向量机进行用户行为认证的整

体过程主要分为：训练学习阶段和实际预测阶

段，具体实现过程包括如下几个步骤（如图 3
所示）。 

1) 数据的收集和预处理。本文中实验用到的

数据来源于笔者开发的一个用户行为监测系统，

该系统是基于 Java 实现的 Web 系统，由 JSP 页

面和后台控制程序组成，其主要的功能有图书的

借阅、查询、购买、下载和用户个人信息管理等。

这些用户行为证据可根据 2.2 节进行规范化处理

操作。 
2) 主成分提取。本文采用了 PCA 对用户行

为的原始样本数据做降维处理，以便获取与检测

结果相关的重要行为特征。 
3) SVM 的输入与输出。本文对用户行为认证

的训练是以用户访问的历史行为数据作为 SVM
的输入，而输出对应的则是用户行为认证结果。

通过寻找输入域输出的依赖关系更加准确地预测

用户的合法性。 
4) 参数调优。选取合适的参数，对训练模型

构建起着关键作用，但由于支持向量机中包含多

个参数，而且目前关于参数的选择并没有非常有

效的方法，更多的是根据平时的经验，首先大致

判断出一个范围，然后进行多次训练。 
5) 构建评估模型。根据 3.2 节选择不同的核

函数，结合训练样本进行系统训练，通过对比分

析，获得最优的用户行为认证模型。 
6) 对测试样本进行预测与分类。通过使用

SVM 构造的模型对测试样本进行预测和分析，并

输出用户行为认证的结果。 

 
图 3  用户行为认证流程 

5  实例应用效果分析 

5.1  用户行为认证的理论计算实例 
本文实验数据来源于自己开发的一个电子图

书商务网站，用户可以在上面进行购买、下载、

查询等操作，这样系统后台获得的数据较为真实，

本文选取 17 种用户行为证据作为研究，分别为：

1) 用户所用操作系统类型的出现率；2) 用户访

问所用浏览器历史出现率；3) 计算机操作系统版

本出现率；4) 用户 IP 历史出现率；5) 用户计算

机屏幕分辨率历史出现率；6) 用户登录时所在地
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的历史出现率；7) 输入用户名时的退格数；8) 输
入密码时的退格数；9) 输入用户名错误总次数；

10) 输入密码错误总次数；11) 使用银行账号历

史出现率；12) 购买图书总次数；13) 下载图书

总流量；14) 下载图书总次数；15) 访问敏感服

务总次数；16) 用户退出时的信任值；17) 登录

时间信任值。 
本文根据开发的用户行为评估系统所获得

的证据数据，选出其中 3 000 个已知样本，为了

检验模型预测分类的有效性，本文随机选取其

中的样本作为训练数据和测试数据。采用 SVM
进行机器学习，并通过网格法和交叉验证的方

法对 SVM 的参数进行优化选择，最后对测试样

本进行用户的预测分析。通过选取不同的参数

进行实验，模型的误报率 ρ 和检测率ν 如表 1

所示。 

 100%= ×
ηρ
μ

 

 100%ιν
τ

= ×  

其中，η 表示被误报为可信的危险用户样本数，μ

表示可信用户样本数，ι 表示检测到的危险用户

样本数，τ 表示危险用户样本总数。 

表 1 模型的误报率和检测率 

训练样

本数 
测试样

本数 
C g σ 2=  误报率 检测率 

1 000 200 100 1 2.35% 81.45%

2 000 300 50 0.5 2.06% 88.53%

3 000 400 200 0.1 1.68% 89.25%
 
5.2  用户行为认证的算法对比分析 

图 4 和图 5 分别表示本文所提出的算法与其

他几种常用算法的检测误报率对比和检测成功率

对比。其中，误报率是指认证成功但实际为危险

用户占可信用户的比率。因此，在用户行为认证

中，误报率是一项重要的性能指标，如果误报率

过高，则会影响系统对用户的判定。本文算法的

中心思想是综合 PCA 和 SVM 对用户行为数据进

行认证与预测，采用 PCA 算法可以很好地消除用

户行为证据集中的重复信息，有效降低原始数据

的维数，增强证据间的耦合性，有助于提高实验

检测效率。这也证明，SVM 技术可以很好地适用

于用户行为认证中。 

 
图 4  误报率比较 

 
图 5  检测率比较 

从图 4 和图 5 的算法比较来看，本文提出

的 PCA-SVM 算法的误报率要好于其他 2 种算

法，说明本文算法中 SVM 的算子和参数选择比

较成功。同时，与神经网络相比，本文算法的

优点在于，它不仅训练速度较其他 2 种算法更

快，而且当用户行为证据集发生小的变动时，

它并不需要变更算法中的算子和参数，这样分

类效率更高。 

6  结束语 

本文通过笔者开发的用户行为认证平台，结

合 LIBSVM 工具进行实验，通过多次实验分析，

选择了 PCA 与 SVM 相结合作为用户动态行为认

证的分类器。为了降低实验的工程量，在确定

SVM 的核函数和核参数时，首先进行了理论分析

与比较，先确定出参数的大概取值范围，再通过

交叉验证法进行选择。与传统的用户行为认证不

同，本文利用机器学习的方法，通过训练模型，

使计算机自动对用户行为进行分类，与传统方法

相比，很好地提升了分类的效率。 
实验结果表明，本文提供的基于 PCA-SVM

的分类器对用户行为认证具有较好的表现，同时

具有较高的检测率。接下来的研究重点是对用户

行为认证进行更深一步的学习，尤其在核函数的

参数设置上，希望能找到最优的核函数，并通过
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与更多的算法进行比较分析，完善和改进 SVM
算法。 
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